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Приложение 1
к приказу НОУ ВПО « Институт языков и культур имени
Льва Толстого» от 26.12.2024 № 15 «О реализации НОУ
ВПО «Институт языков и культур имени Льва Толстого»

законодательства Российской Федерации в области
обработки и защиты персональных данных»

Политика конфиденциальности
Негосударственного образовательного учреждения высшего профессионального

образования «Институт языков и культур имени Льва Толстого» в отношении обработки
и защиты персональных данных

1.Общие положения

1.1. Настоящая Политика конфиденциальности Негосударственного образовательного
учреждения высшего профессионального образования «Институт языков и культур имени
Льва Толстого» (далее - Оператор) в отношении обработки и защиты персональных данных
(далее - Политика) разработана во исполнение требований главы 14 Трудового кодекса РФ,
Федерального закона от 27.07.2006 N 152-ФЗ "О персональных данных" (далее - Закон о
персональных данных) в целях обеспечения защиты прав и свобод гражданина при обработке
его персональных данных, в том числе защиты прав на неприкосновенность частной жизни,
личную и семейную тайну.
1.2. Настоящая Политика действует также в отношении персональных данных субъектов
персональных данных - пользователей сайтов Института - в отношении обработки
персональных данных файлов Сookies и пользовательских данных в целях соблюдения
требований пункта 2 части 1 статьи 18. ФЗ №152 от 27.07.2006 « О персональных данных», а
также в отношении обработки персональных данных при их сборе посредством форм на
страницах сайтов Института.
1.3. В Политике устанавливаются:
- цель, порядок и условия обработки персональных данных;
- категории субъектов, персональные данные которых обрабатываются, категории (перечни)
обрабатываемых персональных данных, способы, сроки их обработки и хранения, порядок
уничтожения таких данных при достижении целей обработки или при наступлении иных
законных оснований;
- положения, касающиеся защиты персональных данных, и процедуры, направленные на
выявление и предотвращение нарушений законодательства РФ в области персональных
данных и устранение последствий таких нарушений.
1.4. Политика действует в отношении всех персональных данных, которые обрабатывает
Негосударственное образовательное учреждение высшего профессионального образования
«Институт языков и культур имени Льва Толстого» и распространяется на всех работников,
участвующих в их обработке.
1.5. Политика распространяется на отношения в области обработки персональных данных,
возникшие у Оператора как до, так и после утверждения настоящей Политики.
1.6. Во исполнение требований ч. 2 ст. 18.1 Закона о персональных данных настоящая
Политика публикуется в свободном доступе в информационно-телекоммуникационной сети
Интернет на сайтах Оператора.
1.7. Основные понятия, используемые в Политике:
персональные данные - любая информация, относящаяся к прямо или косвенно
определенному или определяемому физическому лицу (субъекту персональных данных);
оператор персональных данных (оператор) - юридическое или физическое лицо,
самостоятельно или совместно с другими лицами организующие и (или) осуществляющие
обработку персональных данных, а также определяющие цели обработки персональных
данных, состав персональных данных, подлежащих обработке, действия (операции),
совершаемые с персональными данными;
обработка персональных данных - любое действие (операция) или совокупность действий
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(операций) с персональными данными, совершаемых с использованием средств автоматизации
или без их использования. Обработка персональных данных включает в себя в том числе:

• сбор;
• запись;
• систематизацию;
• накопление;
• хранение;
• уточнение (обновление, изменение);
• извлечение;
• использование;
• передачу (распространение, предоставление, доступ);
• обезличивание;
• блокирование;
• удаление;
• уничтожение;

автоматизированная обработка персональных данных - обработка персональных данных с
помощью средств вычислительной техники;
распространение персональных данных - действия, направленные на раскрытие
персональных данных неопределённому кругу лиц;
предоставление персональных данных - действия, направленные на раскрытие
персональных данных определённому лицу или определённому кругу лиц;
блокирование персональных данных - временное прекращение обработки персональных
данных (за исключением случаев, если обработка необходима для уточнения персональных
данных);
уничтожение персональных данных - действия, в результате которых становится
невозможным восстановить содержание персональных данных в информационной системе
персональных данных и (или) в результате которых уничтожаются материальные носители
персональных данных;
обезличивание персональных данных - действия, в результате которых становится
невозможным без использования дополнительной информации определить принадлежность
персональных данных конкретному субъекту персональных данных;
информационная система персональных данных - совокупность содержащихся в базах
данных персональных данных и обеспечивающих их обработку информационных технологий
и технических средств;
сайт - информационный ресурс Оператора, созданный с целью взаимодействия граждан и
организаций с Оператором, находящийся в информационно-телекоммуникационной сети
"Интернет" (далее - сеть "Интернет") по адресу: https://mdn.ru/;
IP-адрес - уникальный сетевой адрес узла в компьютерной сети, построенной по протоколу IP;
cookies - небольшой фрагмент данных, который Сайт запрашивает у браузера, используемого
на компьютере или мобильном устройстве Посетителя. Cookies отражают предпочтения
Посетителя или его действия на Сайте, а также сведения о его оборудовании, дате и времени
сессии. Cookies хранятся локально на компьютере или мобильном устройстве Посетителя.
Посетитель может удалить сохранённые Cookies в настройках соответствующего браузера.
1.8. Права и обязанности Оператора.
1.8.1. Оператор имеет право:
1) самостоятельно определять состав и перечень мер, необходимых и достаточных для
обеспечения выполнения обязанностей, предусмотренных Законом о персональных данных и
принятыми в соответствии с ним нормативными правовыми актами, если иное не
предусмотрено Законом о персональных данных или другими федеральными законами;
2) поручить обработку персональных данных другому лицу с согласия субъекта
персональных данных, если иное не предусмотрено федеральным законом, на основании
заключаемого с этим лицом договора. Лицо, осуществляющее обработку персональных
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данных по поручению Оператора, обязано соблюдать принципы и правила обработки
персональных данных, предусмотренные Законом о персональных данных;
3) в случае отзыва субъектом персональных данных согласия на обработку персональных
данных Оператор вправе продолжить обработку персональных данных без согласия субъекта
персональных данных при наличии оснований, указанных в Законе о персональных данных.
1.8.2. Оператор обязан:
1) организовывать обработку персональных данных в соответствии с требованиями Закона
о персональных данных;
2) отвечать на обращения и запросы субъектов персональных данных и их законных
представителей в соответствии с требованиями Закона о персональных данных;
3) сообщать в уполномоченный орган по защите прав субъектов персональных данных
(Федеральную службу по надзору в сфере связи, информационных технологий и массовых
коммуникаций (Роскомнадзор)) по запросу этого органа необходимую информацию в течение
10 рабочих дней с даты получения такого запроса. Данный срок может быть продлён, но не
более чем на пять рабочих дней. Для этого Оператору необходимо направить в Роскомнадзор
мотивированное уведомление с указанием причин продления срока предоставления
запрашиваемой информации;
4) в порядке, определённом федеральным органом исполнительной власти,
уполномоченным в области обеспечения безопасности, обеспечивать взаимодействие с
государственной системой обнаружения, предупреждения и ликвидации последствий
компьютерных атак на информационные ресурсы РФ, включая информирование его о
компьютерных инцидентах, которые повлекли неправомерную передачу (предоставление,
распространение, доступ) персональных данных.
1.9. Субъект персональных данных имеет право:
получать информацию, касающуюся обработки его персональных данных, за исключением
случаев, предусмотренных федеральными законами. Сведения предоставляются субъекту
персональных данных Оператором в доступной форме, и в них не должны содержаться
персональные данные, относящиеся к другим субъектам персональных данных, за
исключением случаев, когда имеются законные основания для раскрытия таких персональных
данных. Перечень информации и порядок её получения установлен Законом о персональных
данных;
1) требовать от оператора уточнения его персональных данных, их блокирования или
уничтожения в случае, если персональные данные являются неполными, устаревшими,
неточными, незаконно полученными или не являются необходимыми для заявленной цели
обработки, а также принимать предусмотренные законом меры по защите своих прав,
уведомив об этом оператора;
2) дать предварительное согласие на обработку персональных данных в целях продвижения
на рынке товаров, работ и услуг;
3) обжаловать в Роскомнадзоре или в судебном порядке неправомерные действия или
бездействие Оператора при обработке его персональных данных.
1.10. Контроль за исполнением требований настоящей Политики осуществляется
уполномоченным лицом, ответственным за организацию обработки персональных данных у
Оператора.
1.11. Ответственность за нарушение требований законодательства Российской Федерации и
нормативных актов НОУ ВПО «Институт языков и культур имени Льва Толстого» в сфере
обработки и защиты персональных данных определяется в соответствии с законодательством
Российской Федерации.
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2. Цели сбора персональных данных

2.1.Обработка персональных данных ограничивается достижением конкретных, заранее
определённых и законных целей. Не допускается обработка персональных данных,
несовместимая с целями сбора персональных данных.
2.2.Обработке подлежат только персональные данные, которые отвечают целям их обработки.
2.3.Обработка Оператором персональных данных осуществляется в следующих целях:
- обеспечение соблюдения федеральных законов и иных нормативных актов Российской
Федерации, регулирующих вопросы ведения бухгалтерского, налогового и воинского учета,
кадровой и иной работы в НОУ ВПО «Институт языков и культур имени Льва Толстого»;
- осуществление функций, полномочий и обязанностей, возложенных законодательством
Российской Федерации на НОУ ВПО «Институт языков и культур имени Льва Толстого», в
том числе по предоставлению персональных данных в органы государственной власти,
государственные фонды Российской Федерации и иные государственные органы;
- регулирование трудовых отношений с работниками, обучающимися, слушателями и
другими лицами ;
- подготовка справок по запросам граждан, ранее состоявших в трудовых отношениях с
Институтом или обучавшихся в нем ;
- защита жизни, здоровья и иных жизненно важных интересов субъектов персональных
данных;
- оформление доверенностей работникам Института;
- формирование справочных материалов для внутреннего и внешнего информационного
обеспечения деятельности Института;
- персонализация учетных информационных систем;
- обеспечение внутренней коммуникации, электронного документооборота,
информационного взаимодействия в Институте;
- обеспечение соблюдения федеральных законов и иных правовых актов, регламентирующих
правоотношения в сфере рассмотрения обращений физических и юридических лиц,
обеспечение доступа к информации о деятельности государственных органов;
- проведения закупок в соответствии с требованиями Федерального закона от 05.04.2013 №
44-ФЗ;
- заключение и исполнение государственных контрактов с контрагентами;
- осуществление экономической и хозяйственной деятельности Института;
- обеспечение сохранности имущества работодателя;
- противодействие коррупции;
- исполнение судебных актов, актов других органов или должностных лиц, подлежащих
исполнению в соответствии с законодательством Российской Федерации об исполнительном
производстве;
- реализация прав и законных интересов Института в рамках осуществления видов
деятельности, предусмотренных Уставом и иными локальными нормативными актами , либо
достижения общественно значимых целей;
- сбор и анализ информации о производительности и использовании сайтов Оператора
пользователями, распознавание браузера и (или) устройства каждый раз, когда осуществляется
вход на сайты, сохранение настроек экрана и браузера, обеспечение корректной работы
отдельных разделов и (или) страниц сайтов;
- в иных законных целях.
2.4.Обработка персональных данных работников, обучающихся, слушателей и иных лиц
осуществляется для достижения уставных целей и задач Института и обеспечения соблюдения
законов и иных нормативных правовых актов.
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3. Правовые основания обработки персональных данных

3.1.Правовым основанием обработки персональных данных является совокупность
нормативных правовых актов, во исполнение которых и в соответствии с которыми Оператор
осуществляет обработку персональных данных, в том числе:

• Конституция Российской Федерации;
• Гражданский кодекс Российской Федерации;
• Трудовой кодекс Российской Федерации;
• Налоговый кодекс Российской Федерации;
• Федеральный закон от 06.12.2011 N 402-ФЗ "О бухгалтерском учете";
• Федеральный закон от 15.12.2001 N 167-ФЗ "Об обязательном пенсионном страховании в
Российской Федерации";
• Федеральный Закон « Об Образовании»
• иные нормативные правовые акты, регулирующие отношения, связанные с
деятельностью Оператора.
3.2.Правовым основанием обработки персональных данных также являются:
• устав НОУ ВПО «Институт языков и культур имени Льва Толстого»;
• договоры, заключаемые между Оператором и субъектами персональных данных;
• согласие субъектов персональных данных на обработку их персональных данных.

4. Объем и категории обрабатываемых персональных данных,

категории субъектов персональных данных

4.1. Содержание и объем обрабатываемых персональных данных должны соответствовать
заявленным целям обработки, предусмотренным в разделе 2 настоящей Политики.
Обрабатываемые персональные данные не должны быть избыточными по отношению к
заявленным целям обработки.
4.2. Оператор может обрабатывать персональные данные следующих категорий субъектов
персональных данных:
4.2.1. Кандидаты для приема на работу к Оператору - для целей исполнения трудового
законодательства в рамках трудовых и иных непосредственно связанных с ним отношений,
осуществления пропускного режима:

• фамилия, имя, отчество;
• пол;
• гражданство;
• дата и место рождения;
• контактные данные;
• сведения об образовании, опыте работы, квалификации;
• иные персональные данные, сообщаемые кандидатами в резюме и сопроводительных
письмах.

4.2.2.Работники и бывшие работники Оператора - для целей исполнения трудового
законодательства в рамках трудовых и иных непосредственно связанных с ним отношений,
осуществления пропускного режима:

• фамилия, имя, отчество (при наличии);
• пол;
• гражданство;
• дата и место рождения;
• изображение (фотография);
• паспортные данные;
• адрес и дата регистрации по месту жительства (месту пребывания);
• адрес фактического проживания (места нахождения);
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• контактные данные (номера контактных телефонов - домашнего, служебного,
мобильного);

• идентификационный номер налогоплательщика;
• страховой номер индивидуального лицевого счета (СНИЛС);
• сведения об образовании, квалификации, профессиональной подготовке и повышении
квалификации (наименование образовательной и (или) иной организации, год окончания,
уровень профессионального образования, реквизиты документов об
образовании/профессиональной подготовке/повышении квалификации, направление
подготовки, специальность и квалификация, наименование программы обучения,
количество часов обучения, учёная степень, учёное звание);

• сведения о семейном положении, о составе семьи;
• сведения о родителях, детях, сестрах, братьях, о супруге (бывшем или бывшей супруге)
(фамилия, имя, отчество (при наличии), дата рождения);

• сведения о трудовой деятельности, в том числе наличие поощрений, награждений и (или)
дисциплинарных взысканий до приёма на работу в Институт;

• реквизиты свидетельств государственной регистрации актов гражданского состояния и
содержащиеся в них сведения;

• сведения о воинском учёте, реквизиты документов воинского учёта, а также
содержащиеся в них сведения;

• сведения об инвалидности, сроке действия установленной инвалидности, реквизиты
справки об установлении инвалидности и сведения содержащиеся в ней;

• сведения об удержании алиментов;
• сведения о доходе с предыдущего места работы;
• сведения о наличии/отсутствии судимости;
• сведения о наличии (отсутствии) заболевания, препятствующего приёму на работу или
осуществлению трудовой деятельности;

• реквизиты банковского счета для перечисления заработной платы и социальных выплат;
• сведения о заработной плате;
• иные сведения, которые субъект персональных данных пожелал сообщить о себе;
• иные персональные данные, предоставляемые работниками в соответствии с
требованиями законодательства.

4.2.3.Члены семьи работников Оператора - для целей исполнения трудового законодательства
в рамках трудовых и иных связанных с ним отношений:

• фамилия, имя, отчество;
• степень родства;
• год рождения;
• иные персональные данные, предоставляемые работниками в соответствии с
требованиями законодательства.

4.2.4.Контрагенты Оператора (физические лица, уполномоченные лица) - для целей
осуществления своей деятельности в соответствии с уставом Института и осуществления
пропускного режима.
4.2.5.Представители организаций - участники закупок, проводимых Институтом в
соответствии с требованиями федерального закона от 05.04.2013 № 44-ФЗ «О контрактной
системе закупок товаров, работ, услуг для обеспечения государственных и муниципальных
нужд.
4.2.5.Физические лица, обратившиеся в Учреждение с жалобой, предложением, заявлением в
порядке, установленном Федеральным законом от 02.05.2006 № 59-ФЗ «О порядке
рассмотрения обращений граждан Российской Федерации», или направившие запрос о
предоставлении информации о деятельности Учреждения.
4.2.6.Физические лица, предоставившие свои персональные данные в рамках исполнения
Институтом своих полномочий, реализации своей деятельности.
4.2.7.Пользователи Сайтов Оператора:
4.2.7.1. Для сбора сведений об использовании Сайтов:

• IP адрес;
• информация о браузере и адрес страницы (или иной программе, которая осуществляет
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доступ к показу Сайта);
• время доступа;
• реферер (адрес предыдущей страницы);
• иная информация из Cookies (в зависимости от вида Cookies, указанного в
Пользовательском соглашении).

4.2.7.2.При заполнении форм сбора персональных данных на страницах сайтов:
• фамилия, имя, отчество;
• место работы, должность;
• контактная информация (электронная почта, телефон)
• Страна, город

4.2.8. Институт не осуществляет обработку специальных категорий персональных данных,
касающихся расовой, национальной принадлежности, политических взглядов, религиозных
или философских убеждений, за исключением случаев, предусмотренных законодательством
РФ.

5.Порядок и условия обработки персональных данных

5.1.Обработка персональных данных осуществляется Оператором в соответствии с
требованиями законодательства Российской Федерации.
5.2.До начала обработки персональных данных Институт обязан уведомить Роскомнадзор о
намерении осуществлять обработку персональных данных.
5.3.Обработка персональных данных осуществляется с согласия субъектов персональных
данных на обработку их персональных данных, а также без такового в случаях,
предусмотренных законодательством Российской Федерации.
5.4.Обработка персональных данных, разрешённых субъектом персональных данных для
распространения, осуществляется с соблюдением запретов и условий, предусмотренных ст.
10.1 Закона о персональных данных.
Согласие на обработку таких персональных данных оформляется отдельно от других согласий
на обработку персональных данных. Согласие предоставляется субъектом персональных
данных лично либо в форме электронного документа, подписанного электронной подписью, с
использованием информационной системы Роскомнадзора.
5.5.Обработка биометрических персональных данных допускается только при наличии
письменного согласия субъекта персональных данных. Исключение составляют ситуации,
предусмотренные ч. 2 ст. 11 Закона о персональных данных.
5.6.Институт не осуществляет трансграничную передачу персональных данных.
5.7.Оператор осуществляет обработку персональных данных для каждой цели их обработки
следующими способами:
• неавтоматизированная обработка персональных данных;
• автоматизированная обработка персональных данных с передачей полученной
информации по информационно-телекоммуникационным сетям или без таковой;
• смешанная обработка персональных данных.
5.8.Обработка персональных данных осуществляется путем сбора, записи, систематизации,
накопления, хранения, уточнения (обновления, изменения), извлечения, использования,
обезличивания, блокирования, удаления, уничтожения персональных данных, в том числе с
помощью средств вычислительной техники.
5.9.Сбор, запись, систематизация, накопление и уточнение (обновление, изменение)
персональных данных в Институте осуществляются посредством:
• получения оригиналов документов либо их копий;
• копирования или сканирования оригиналов документов;
• внесения сведений в учётные формы на бумажных и/или электронных носителях;
• создания документов, содержащих персональные данные, на бумажных и/или
• электронных носителях;
• внесения персональных данных в информационные системы персональных данных.
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5.10 Обработка персональных данных субъекта персональных данных при их сборе
посредством форм сбора на страницах Сайтов Оператора осуществляется с согласия на
обработку персональных данных в соответствии с целями, указанными в п.2.3 настоящей
Политики. Формы согласия утверждаются приказом ректора Института.

5.11. Перечень автоматизированных информационных систем, в которых Оператором
осуществляется обработка персональных данных (далее - АИС ПДн), утверждается приказом
ректора Института.

5.11.1.Доступ к АИС ПДн работников Института, осуществляющих в них обработку
персональных данных, реализуется посредством учётной записи, состоящей из имени
пользователя и пароля.
5.11.2.Доступ к автоматизированным информационным системам предоставляется в
соответствии с трудовыми функциями, предусмотренными трудовыми договорами работников
Института.
5.11.3.Информация может размещаться в автоматизированных информационных системах как
в автоматическом, так и в ручном режиме, при получении информации на бумажном носителе
или в ином виде, не позволяющем осуществлять её автоматическую регистрацию.
5.11.4.Обеспечение безопасности персональных данных, обрабатываемых в
автоматизированных информационных системах, осуществляется работником Института,
назначенным ответственным за информационную безопасность в Институте, который
обеспечивает исключение несанкционированного, в том числе случайного, доступа к
персональным данным, а также иных неправомерных действий в отношении персональных
данных согласно статье 19 Закона о персональных данных.
5.12.К обработке персональных данных допускаются работники Оператора, в должностные
обязанности которых входит обработка персональных данных.
5.13.Обработка персональных данных для каждой цели обработки, указанной в п. 2.3
Политики, включает:
• получение персональных данных в устной и письменной форме непосредственно от
субъектов персональных данных;
• внесение персональных данных в журналы, реестры и информационные системы
Оператора;
• использование иных способов обработки персональных данных.
5.14. Не допускается раскрытие третьим лицам и распространение персональных данных без
согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.
Согласие на обработку персональных данных, разрешённых субъектом персональных данных
для распространения, оформляется отдельно от иных согласий субъекта персональных данных
на обработку его персональных данных.
Требования к содержанию согласия на обработку персональных данных, разрешённых
субъектом персональных данных для распространения, утверждены Приказом Роскомнадзора
от 24.02.2021 № 18.
5.15. Передача персональных данных органам дознания и следствия, в Федеральную
налоговую службу, Фонд пенсионного и социального страхования Российской Федерации и
другие уполномоченные органы исполнительной власти и организации осуществляется в
соответствии с требованиями законодательства Российской Федерации.
5.16. На Сайте используется программное средство сбора метрических данных -
"Яндекс.Метрика" (далее - Метрическая программа) - для сбора сведений об использовании
Сайта, таких как частота посещения Сайта пользователями, посещённые страницы и сайты, на
которых были пользователи до перехода на Сайт Оператора. Метрическая программа собирает
только IP-адреса, назначенные коммуникационному устройству пользователя в день
посещения данного Сайта, но не имя или другие идентификационные сведения.
Метрическая программа размещает постоянный cookie-файл в клиентском веб-браузере для
идентификации посетителя Сайта в качестве уникального пользователя при следующем
посещении данного Сайта. Этот cookie-файл не может использоваться никем, кроме
Метрической программы. Сведения, собранные с помощью cookie-файла, будут передаваться
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для хранения на серверы Яндекс.
5.17.Условия использования сервиса "Яндекс. Метрика" запрещают передавать
идентификационную информацию на серверы Яндекс.
5.18. Информационный баннер, появляющийся на Сайтах, информирует посетителя Сайтов об
обработке файлов cookies и пользовательских данных. Персональные данные обрабатываются
Оператором в целях обеспечения стабильной работы Сайтов, совершенствования способов и
методов представления информации на Сайте, ведения статистики посещений Сайтов и
выявления наиболее посещаемых страниц Сайта. Условия обработки файлов cookie (сведения
о целях сбора, о составе данных, способах их удаления (отключения), третьих лицах, которым
передают данные, а также возможность отключения работы файлов cookie в браузере на
устройстве, с которого совершается вход на сайт) содержатся в Пользовательском соглашении,
размещаемом на Сайтах Оператора.
5.19.У посетителя Сайта имеется выбор предоставить своё согласие на обработку
персональных данных, продолжив пользоваться Сайтом, либо отказаться предоставлять такое
согласие, отключив обработку файлов cookies и сбор пользовательских данных в настройках
браузера, или покинуть Сайт. Несмотря на то, что большинство браузеров принимают файлы
cookies автоматически, посетитель Сайта может настроить свой браузер таким образом, чтобы
только посетитель Сайта решал, принять или заблокировать файл cookies в меню
«Инструменты» или «Настройки» используемого посетителем Сайта браузера.
5.20. Удалить файлы cookies со своего устройства посетитель Сайта может в любое время. При
этом необходимо помнить, что, если посетитель Сайта не принимает файлы cookies, некоторые
функции Сайта могут быть утрачены.
5.21. Настоящая Политика применяется только к Сайту Оператора. Оператор не контролирует
и не несет ответственность за сайты третьих лиц, на которые Посетитель может перейти по
ссылкам, доступным на Сайте Оператора.
5.22. Оператор принимает необходимые правовые, организационные и технические меры для
защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения,
изменения, блокирования, распространения и других несанкционированных действий, в том
числе:
• определяет угрозы безопасности персональных данных при их обработке;
• принимает локальные нормативные акты и иные документы, регулирующие отношения в
сфере обработки и защиты персональных данных;
• создает необходимые условия для работы с персональными данными;
• организует учёт документов, содержащих персональные данные;
• организует работу с информационными системами, в которых обрабатываются
персональные данные;
• хранит персональные данные в условиях, при которых обеспечивается их сохранность и
исключается неправомерный доступ к ним;
• организует обучение работников Оператора, осуществляющих обработку персональных
данных.
5.23. Оператор осуществляет хранение персональных данных в форме, позволяющей
определить субъекта персональных данных, не дольше, чем этого требует каждая цель
обработки персональных данных, если срок хранения персональных данных не установлен
федеральным законом, договором.
5.23.1Персональные данные на бумажных носителях хранятся в Институте в течение сроков,
предусмотреных законодательством об архивном деле в РФ (Федеральный закон от 22.10.2004
N 125-ФЗ "Об архивном деле в Российской Федерации".
5.23.2. Хранение копий личных документов работника в его личном деле возможно при
условии получения от работника согласия на хранение и обработку копий личных документов
субъекта персональных данных.
5.23.3.Допускается хранить в личном деле работника на основании его письменного согласия
следующие копии личных документов:

- паспорт РФ;
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- страховое свидетельство об обязательном пенсионном страховании (СНИЛС);
- свидетельство о постановке на учет физического лица в налоговом органе (ИНН);
- воинского учета (для военнообязанных и лиц, подлежащих призыву на военную

службу);
- свидетельство о государственной регистрации акта гражданского состояния

(рождение ребенка, заключение брака, расторжение брака, усыновление (удочерение), смерть
работника/близкого родственника);

- трудовая книжка;
- фотография (оригинал)
- иные персональные данные в соответствии с требованиями трудового

законодательства.
5.23.4.Срок хранения персональных данных, обрабатываемых в информационных системах
персональных данных, соответствует сроку хранения персональных данных на бумажных
носителях.
5.24. Оператор прекращает обработку персональных данных в следующих случаях:
• выявлен факт их неправомерной обработки. Срок - в течение трёх рабочих дней с даты
выявления;
• достигнута цель их обработки;
• истёк срок действия или отозвано согласие субъекта персональных данных на
обработку указанных данных, когда по Закону о персональных данных обработка этих данных
допускается только с согласия.
5.25. При достижении целей обработки персональных данных, а также в случае отзыва
субъектом персональных данных согласия на их обработку Оператор прекращает обработку
этих данных, если:
• иное не предусмотрено договором, стороной которого, выгодоприобретателем или
поручителем по которому является субъект персональных данных;
• Оператор не вправе осуществлять обработку без согласия субъекта персональных
данных на основаниях, предусмотренных Законом о персональных данных или иными
федеральными законами;
• иное не предусмотрено другим соглашением между Оператором и субъектом
персональных данных.
5.26. При обращении субъекта персональных данных к Оператору с требованием о
прекращении обработки персональных данных в срок, не превышающий 10 рабочих дней с
даты получения Оператором соответствующего требования, обработка персональных данных
прекращается, за исключением случаев, предусмотренных Законом о персональных данных.
Указанный срок может быть продлен, но не более чем на пять рабочих дней. В этом случае
Оператору необходимо направить субъекту персональных данных мотивированное
уведомление с указанием причин продления срока.
5.27. При сборе персональных данных, в том числе посредством информационно -
телекоммуникационной сети Интернет, Оператор обеспечивает запись, систематизацию,
накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных
граждан Российской Федерации с использованием баз данных, находящихся на территории
Российской Федерации, за исключением случаев, указанных в Законе о персональных данных.

6.Актуализация, исправление, удаление, уничтожение
персональных данных, ответы на запросы субъектов на доступ
к персональным данным

6.1. Подтверждение факта обработки персональных данных Оператором, правовые основания
и цели обработки персональных данных, а также иные сведения, указанные в ч. 7 ст. 14 Закона
о персональных данных, предоставляются Оператором субъекту персональных данных или его
представителю в течение 10 рабочих дней с момента обращения либо получения запроса от
субъекта персональных данных или его представителя. Данный срок может быть продлен, но
не более чем на пять рабочих дней. Для этого Оператору следует направить субъекту
персональных данных мотивированное уведомление с указанием причин продления срока
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предоставления запрашиваемой информации.
В предоставляемые сведения не включаются персональные данные, относящиеся к другим
субъектам персональных данных, за исключением случаев, когда имеются законные основания
для раскрытия таких персональных данных.
Запрос должен содержать:

• номер основного документа, удостоверяющего личность субъекта персональных данных
или его представителя, сведения о дате выдачи указанного документа и выдавшем его
органе;

• сведения, подтверждающие участие субъекта персональных данных в отношениях с
Оператором (номер договора, дата заключения договора, условное словесное
обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие
факт обработки персональных данных Оператором;

• подпись субъекта персональных данных или его представителя.
Запрос может быть направлен в форме электронного документа и подписан электронной
подписью в соответствии с законодательством Российской Федерации.
Оператор предоставляет сведения, указанные в ч. 7 ст. 14 Закона о персональных данных,
субъекту персональных данных или его представителю в той форме, в которой направлены
соответствующее обращение или запрос, если иное не указано в обращении или запросе.
Если в обращении (запросе) субъекта персональных данных не отражены в соответствии с
требованиями Закона о персональных данных все необходимые сведения или субъект не
обладает правами доступа к запрашиваемой информации, то ему направляется
мотивированный отказ.
Право субъекта персональных данных на доступ к его персональным данным может быть
ограничено в соответствии с ч. 8 ст. 14 Закона о персональных данных, в том числе, если
доступ субъекта персональных данных к его персональным данным нарушает права и
законные интересы третьих лиц.
6.2. В случае выявления неточных персональных данных при обращении субъекта
персональных данных или его представителя либо по их запросу или по запросу
Роскомнадзора, Оператор осуществляет блокирование персональных данных, относящихся к
этому субъекту персональных данных, с момента такого обращения или получения указанного
запроса на период проверки, если блокирование персональных данных не нарушает права и
законные интересы субъекта персональных данных или третьих лиц.
В случае подтверждения факта неточности персональных данных Оператор на основании
сведений, представленных субъектом персональных данных или его представителем либо
Роскомнадзором, или иных необходимых документов уточняет персональные данные в
течение семи рабочих дней со дня представления таких сведений и снимает блокирование
персональных данных.
6.3. В случае выявления неправомерной обработки персональных данных при обращении
(запросе) субъекта персональных данных или его представителя либо Роскомнадзора,
Оператор осуществляет блокирование неправомерно обрабатываемых персональных данных,
относящихся к субъекту персональных данных, с момента такого обращения или получения
запроса.
6.4. При выявлении Оператором, Роскомнадзором или иным заинтересованным лицом факта
неправомерной или случайной передачи (предоставления, распространения) персональных
данных (доступа к персональным данным), повлёкшей нарушение прав субъектов
персональных данных, Оператор:
• в течение 24 часов уведомляет Роскомнадзор о произошедшем инциденте, предполагаемых
причинах, повлекших нарушение прав субъектов персональных данных, предполагаемом
вреде, нанесенном правам субъектов персональных данных, и принятых мерах по устранению
последствий инцидента, а также предоставляет сведения о лице, уполномоченном Оператором
на взаимодействие с Роскомнадзором по вопросам, связанным с инцидентом;
• в течение 72 часов уведомляет Роскомнадзор о результатах внутреннего расследования
выявленного инцидента и предоставляет сведения о лицах, действия которых стали его
причиной (при наличии).
При направлении уведомления Оператор руководствуется Порядком и условиями
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взаимодействия Федеральной службы по надзору в сфере связи, информационных технологий
и массовых коммуникаций с операторами в рамках ведения реестра учёта инцидентов в
области персональных данных, утверждённого Приказом Роскомнадзора от 14.11.2022 N 187.
6.5. Порядок уничтожения персональных данных Оператором.
6.5.1Условия и сроки уничтожения персональных данных Оператором:
Незаконно полученные персональные данные или те, которые не являются необходимыми для
цели обработки, уничтожаются в течение семи рабочих дней со дня представления субъектом
персональных данных (его представителем) подтверждающих сведений.
6.5.2.Персональные данные, обработка которых прекращена из-за её неправомерности и
правомерность обработки которых невозможно обеспечить, уничтожаются в течение 10
рабочих дней с даты выявления факта неправомерной обработки.
6.5.3.Персональные данные уничтожаются в течение 30 дней с даты достижения цели
обработки, если иное не предусмотрено договором, стороной которого
(выгодоприобретателем или поручителем по которому) является субъект персональных
данных, иным соглашением между ним и Институтом или если Учреждение не вправе
обрабатывать персональные данные без согласия субъекта персональных данных на
основаниях, предусмотренных федеральными законами.
При достижении максимальных сроков хранения документов, содержащих персональные
данные, персональные данные уничтожаются в течение 30 дней.
6.5.4.Персональные данные уничтожаются (если их сохранение не требуется для целей
обработки персональных данных) в течение 30 дней с даты поступления отзыва субъектом
персональных данных согласия на их обработку. Иное может предусматривать договор,
стороной которого (выгодоприобретателем или поручителем по которому) является субъект
персональных данных, иное соглашение между ним и Институтом. Кроме того, персональные
данные уничтожаются в указанный срок, если Институт не вправе обрабатывать их без
согласия субъекта персональных данных на основаниях, предусмотренных федеральными
законами.
6.5.5. Уничтожение персональных данных осуществляет комиссия, созданная приказом
ректора Института.
6.5.6. Способы уничтожения персональных данных устанавливаются в локальных
нормативных актах Оператора.
6.Комиссия составляет список с указанием документов, иных материальных носителей и (или)
сведений в автоматизированных информационных системах, содержащих персональные
данные, которые подлежат уничтожению.
6.5.7. Персональные данные на электронных носителях уничтожаются путём механического
нарушения целостности носителя, не позволяющего считать или восстановить персональные
данные, а также удаления данных с электронных носителей методами и средствами
гарантированного удаления остаточной информации.
6.5.8. Комиссия подтверждает уничтожение персональных данных согласно Требованиям к
подтверждению уничтожения персональных данных, утверждённым Приказом Роскомнадзора
от 28.10.2022 № 179:
6.5.8.1. актом об уничтожении персональных данных - если данные обрабатываются без
использования средств автоматизации;
6.5.8.2. актом об уничтожении персональных данных и выгрузкой из журнала регистрации
событий в информационной системе персональных данных - если данные обрабатываются с
использованием средств автоматизации либо одновременно с использованием и без
использования таких средств.
6.5.8.3. акт может составляться на бумажном носителе или в электронной форме, подписанной
электронными подписями.
6.5.8.4. формы акта и выгрузки из журнала с учётом сведений, которые должны содержаться в
указанных документах, утверждаются приказом ректора Института.
6.5.9. После составления акта об уничтожении персональных данных и выгрузки из журнала
регистрации событий в информационной системе персональных данных комиссия передаёт их
в структурное подразделение, обрабатывавшее уничтоженные персональные данные, для
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последующего хранения. Акты и выгрузки из журнала хранятся в течение трёх лет с момента
уничтожения персональных данных.
6.5.10. Уничтожение персональных данных, не указанных в пунктах Политики,
подтверждается актом, который оформляется непосредственно после уничтожения таких
данных. Форма акта утверждается приказом ректора Института.

7. Защита персональных данных. Процедуры,
направленные на предотвращение и выявление нарушений
законодательства, устранение последствий таких нарушений

7.1.Без письменного согласия субъекта персональных данных Оператор не раскрывает третьим
лицам и не распространяет персональные данные, если иное не предусмотрено федеральным
законом.
7.1.1. Запрещено раскрывать и распространять персональные данные субъектов персональных
данных по телефону.
7.2. С целью защиты персональных данных в Институте приказами ректора назначаются
(утверждаются):
• работник, ответственный за организацию обработки персональных данных;
• перечень должностей, замещение которых предусматривает осуществление обработки
персональных данных либо доступ к персональным данным;
• перечень персональных данных, к которым имеют доступ работники, занимающие
должности, предусматривающие обработку персональных данных, а также отдельные
работники;
• порядок доступа в помещения, в которых ведется обработка персональных данных;
• форма согласия на обработку персональных данных, форма согласия на обработку
персональных данных, разрешённых субъектом персональных данных для распространения;
• порядок проведения периодических проверок условий обработки и защиты
персональных данных;
• иные локальные нормативные акты, принятые в соответствии с требованиями
законодательства в области персональных данных.
7.3. Работники, которые занимают должности, предусматривающие обработку персональных
данных, допускаются к ней после подписания обязательства в случае расторжения с ним
трудового договора прекратить обработку персональных данных, ставших известными ему в
связи с исполнением трудовых обязанностей.
7.4. В Учреждении используется сертифицированное антивирусное программное обеспечение
с регулярно обновляемыми базами.
7.5. Работники Института, обрабатывающие персональные данные, периодически проходят
обучение требованиям законодательства в области персональных данных.
7.6. В должностные инструкции работников Учреждения, обрабатывающих персональные
данные, включаются, в частности, положения о необходимости сообщать о любых случаях
несанкционированного доступа к персональным данным.
7.7. В Учреждении проводятся внутренние расследования в следующих ситуациях:

*при неправомерной или случайной передаче (предоставлении, распространении, доступе)
персональных данных, повлекшей нарушение прав субъектов персональных данных;

*в иных случаях, предусмотренных законодательством в области персональных данных.
7.8. В целях осуществления внутреннего контроля соответствия обработки персональных
данных установленным требованиям, в Институте организуется проведение периодических
проверок условий обработки персональных данных.
Правила и порядок проведения внутреннего контроля утверждается локальным нормативным
актом ректором Института.
Периодические проверки в рамках внутреннего контроля осуществляются:
• за соблюдением работниками, уполномоченными на обработку персональных данных,
требований законодательства в области персональных данных, локальных нормативных актов;
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• соответствием указанных актов требованиям законодательства в области персональных
данных.
7.9. Внутреннее расследование проводится, если выявлен факт неправомерной или случайной
передачи (предоставления, распространения, доступа) персональных данных, повлёкшей
нарушение прав субъектов персональных данных (далее - инцидент).

8. Ответственность за нарушение норм обработки
персональных данных

8.1. Лица, виновные в нарушении положений законодательства РФ в области персональных
данных при обработке персональных данных, привлекаются к дисциплинарной и
материальной ответственности в порядке, установленном Трудовым кодексом РФ и иными
федеральными законами. Кроме того, они привлекаются к административной, гражданско-
правовой или уголовной ответственности в порядке, установленном федеральными законами.
1.12.Моральный вред, причинённый субъекту персональных данных вследствие нарушения
его прав, нарушения правил обработки персональных данных, а также несоблюдения
требований к их защите, установленных Законом о персональных данных, подлежит
возмещению в соответствии с законодательством РФ. Возмещение морального вреда
осуществляется независимо от возмещения имущественного вреда и понесённых субъектом
персональных данных убытков.
1.13.Лица, передавшие Оператору сведения о другом субъекте персональных данных, в том
числе через Сайт Оператора, не имея при этом согласия субъекта, чьи персональные данные
были переданы, несут ответственность в соответствии с законодательством Российской
Федерации.
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